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POLITICA INTERNA DE SEGURANCA DA INFORMACAO DA SFA
DO BRASIL

I. INTRODUCAO

Este documento foi elaborado visando implementar as orientagfes das mais
atualizadas e confiaveis diretrizes de seguranca, em especial as normas
NBR ISO IEC 27001, NBR ISO IEC 27002, NBR ISO IEC 15408, e outros,
tendo por finalidade atribuir responsabilidades, definir direitos, deveres,
expectativas de acesso e uso, penalidades, e criar uma cultura educativa
empresarial de protecédo aos dados da SFA DO BRASIL.

A justificativa da necessidade de implementagéo da presente Politica se faz
ainda mais evidente, tendo em vista que a SFA DO BRASIL € uma empresa
nacional prestadora de servico de automatizacdo de processos cotidianos
em todas as areas das empresas.

II. OBJETIVO

O objetivo deste documento é estabelecer as diretrizes e regras de
Seguranca da Informacgdo, em relacdo a manipulagdo de informacdes e
utilizacé@o da infraestrutura tecnolégica da SFA DO BRASIL, de acordo com

principios éticos e legais.
S&o também objetivos deste documento:

a) Padronizar as atividades de seguranca para o uso e administracédo dos
recursos da Tecnologia da Informacéao;

b) Fornecer suporte as atividades de seguranca que visem garantir a
confidencialidade, integridade, disponibilidade e autenticidade das
informacdes;

c) Assegurar que os recursos humanos e tecnolégicos comprometidos com
0 manuseio e processamento da informacado estdo de acordo com as
presentes regulamentagoes.

d) Corroborar regras estabelecidas no Codigo de Etica e Conduta de
Negocio e Politica Anticorrupgdo da SFA DO BRASIL.
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1. DEFINICOES

Além de outras definidas nesta Politica as seguintes expressfes ou termos
terdo o significado que Ihes é a sequir atribuido (utilizadas no plural ou no
singular):

e USUARIO ou USUARIOS: significa qualquer funcionario ou prestador
de servicos que utilizem o ambiente da SFA DO BRASIL para o
desenvolvimento de suas atividades.

o INFORMACAO ou INFORMACOES: significa como o patriménio da SFA
DO BRASIL, consistente nas suas informacdes, que podem ser de
carater comercial, estratégico, técnico, financeiro, mercadoldgico, legal,
de recursos humanos, ou de qualquer outra natureza, ndo importando
se protegidas ou nao de confidencialidade, desde que se encontrem
armazenadas e/ou trafegadas na infraestrutura tecnolégica da SFA DO
BRASIL.

o SEGURANCA DA INFORMACAO: por sua vez, deve ser entendido
como a adocdo de medidas eficazes para resguardar que as
informacgdes da SFA DO BRASIL e de seus clientes e fornecedores,
sejam conhecidas somente por aqueles que devem conhecé-las,
evitando seu uso indevido, inadequado, ilegal, ou em desconformidade
com esta Politica Interna de Seguranca da Informagéo.

2. COMPROMISSO DOS USUARIOS

A presente Politica Interna de Seguranca da Informacgéo constitui um
conjunto de normas e regras de Seguranca da Informacdo a
possibilitar o processamento, compartilhamento e armazenamento de
informacdes da SFA DO BRASIL e de seus clientes e fornecedores,
através de sua infraestrutura tecnologica e deve ser respeitado por
todos os usuarios, pois trara efeitos obrigacionais nos termos desta
Politica e da legislacao vigente.

Todos o0s usuarios sdo responsaveis por cumprir e fazer cumprir as
regras, normas e procedimentos estabelecidos nesta Politica de
Seguranca da Informacéao.

Esta Politica Interna de Seguranca da Informacéo € destinada a todos
os USUARIOS.
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3. COMPROMISSO DO DEPARTAMENTO DE RECURSOS HUMANOS

E compromisso do RH quando um funcionario for contratado, promovido ou
transferido de departamento ou geréncia, solicitar a assinatura do termo de
responsabilidade e comunicar o fato a Gestdo de Tl Corporativa via
formulario padréo para que sejam feitas as adequacfes necessarias para o
acesso do referido funcionario ao sistema informatizado da SFA DO BRASIL.

Também é compromisso do RH informar, via e-mail corporativo, todas as
alteracBes (contratacdo ou desligamento), transferéncia de funcionérios
entre setores ou funcbes, imediatamente apds a sua efetivacédo

4. COMPROMISSO DA TI

Manter relatérios atualizados quanto ao correto uso da estrutura
informatizada da empresa.

5. COMITE DE SEGURANCA DA INFORMACAO

Criou-se um COMITE DE SEGURANCA DA INFORMACAO, que é o 6rgéo
permanente que conduzird toda a gestao da presente Politica Interna de
Seguranca da Informacgéo e seréa representado pelo Lider da Seguranca da
Informacéo.

Tal Comité sera necessariamente composto pelo RH, Tl e Governanca e
Infraestrutura, que constitui de um grupo de trabalho para tratar de questdes
ligadas a Seguranca da Informacdo e propor solugdes especificas, que
envolvam direta ou indiretamente a SFA DO BRASIL. O Comité sera
responsavel pela andlise de todas as infracdes cometidas pelos usuarios a
presente Politica, devendo gerar um relatério que pondere acerca da
gravidade e riscos sob o enfoque técnico e legal de cada infracdo cometida,
culminando na recomendacéo de processo administrativo disciplinar para
apuracdo dos fatos e aplicacdo das acdes disciplinares cabiveis, para
eventual e futuro encaminhamento as autoridades policiais e/ou judiciais,
guando necessario.

Portanto, todo e qualquer evento que coloque em risco a Seguranca da
Informacdo da SFA DO BRASIL, assim como quaisquer outros incidentes
relacionados que violem a presente Politica, deverdo ser comunicados, de
imediato, pelo suporte ou por qualquer usuario que tenha conhecimento do
mesmo, a Infraestrutura para que analise e recomende as medidas
necessarias, sendo que, na omissdo ou inércia daquele que tiver
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ciéncia, ou que desconfie da ocorréncia de incidente relacionado a
Seguranca da Informacéo, este sera responsabilizado na medida de
sua omissao.

O COMITE DE SEGURANCA DA INFORMACAO poderéa ser contatado a
qualguer momento pelos usuarios para esclarecer duvidas, obter
orientacles, expressar opinides, reportar situacoes de violacdo a presente
Politica e outros, através da conta de e-mail compliance@sfadobrasil.com.br

Sugestdes que visem aumentar o nivel de Seguranca da Informacao deveréo
ser encaminhadas ao COMITE DE SEGURANCA DA INFORMACAO para
gue este proceda a analise valorativa destas iniciativas, apresentando um
parecer a Diretoria no prazo maximo de 30 (trinta) dias do recebimento da
sugestdo, opinando ou néo pela sua aprovacgéao e posterior implementacéo.

E também atribuicdo do COMITE DE SEGURANCA DA INFORMACAO a
coordenacdo da comunicacdo e divulgacdo institucional desta Politica,
podendo recomendar as medidas que entender cabiveis e a coordenacéo de
treinamentos periddicos e processos de conscientizagdo que se fizerem
necessarios, podendo, para tanto, contar com a colaboracdo de equipes
externas, desde que estas sejam formalmente aprovadas e contratadas para
este fim.

A implantacdo de novos sistemas operacionais e/ou softwares deve ser
informada ao COMITE DE SEGURANCA DA INFORMAGCAO, para que
analise e recomende as alteracdes da presente Politica.

6. CLASSIFICACAO DAS INFORMACOES

O Comité de Segurangca € o responsavel por estabelecer critérios para
classificagdo das informag@es, definindo simbologia que permita uma facil
identificacdo dos documentos classificados, podendo ser uma marca, nota
no rodapé ou cabecalho.

O proprietario da informacdo deve classifica-la utilizando os modelos
padronizados pelo Férum de Seguranca.

A informagéo deve ser classificada para receber o devido tratamento. Os
niveis de classificacdo das informacgdes sao:

6.1. Pablicas ou de uso irrestrito — as informacdes e os sistemas assim
classificados podem ser divulgados a qualquer pessoa sem que haja
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implicacdes a instituicdo. Exemplos: servigos de informacdo ao publico em
geral e informac0@es divulgadas pela imprensa ou pela Internet.

6.2. Internas ou de uso interno — as informacdes e 0s sistemas assim
classificados séo restritos ao @mbito da instituicdo. Caso ocorra divulgacéo
externa das mesmas, as consequéncias ndo serdo criticas. Exemplos:
servigos de informagao interna ou documentos de trabalho corriqueiro que
S0 interessam aos funcionarios.

6.3. Confidenciais — as informacdes e 0s sistemas assim classificados sé&o
restritos a instituicdo e protegidos contra acesso interno e externo nao
autorizado. O acesso a esses sistemas de informagdes apenas sera feito em
caso de estrita necessidade, isto é, usuarios podem obter acesso somente
se for fundamental para o desempenho de suas funcdes. O acesso nao
autorizado compromete o funcionamento da instituicdo, causando dano
financeiro ou perda de fatia de mercado para a concorréncia. Exemplos:
dados pessoais de empresas e funcionarios, senhas, informacfes sobre
vulnerabilidade de seguranca dos sistemas institucionais, contratos e

balancos.

6.4. Secretas — as informacdes e os sistemas assim classificados sdo
restritos a instituicdo, onde o acesso interno ou externo de pessoas nédo
autorizadas a esse tipo de informacdo € extremamente critico para a
instituicdo. E imprescindivel que o nimero de pessoas autorizadas seja
restrito e o controle sobre o uso dessas informacdes seja total. Exemplos:
dados do departamento pessoal, dados estratégicos, novos negdcios, planos

de trabalho e etc.

7. TRATAMENTO DA INFORMACAO

A coOpia ou o armazenamento de informacdo interna deve ser realizado
somente pelos usuérios e seu uso deve ser restrito a eles.

A cépia ou armazenamento de informacao confidencial ou secreta s6 pode
ser realizada pelo proprietario ou pessoa autorizada. O armazenamento de
informag6es confidenciais deve ser feito em area especifica e devidamente
protegida dentro dos servidores corporativos da SFA DO BRASIL.

O armazenamento de informacdes secretas deve ser feito utilizando area
criptografada dentro dos servidores corporativos da SFA DO BRASIL.

Todo acesso a informacdes confidenciais e secretas deve ser auditado.

Os papéis que possuam informac8es confidenciais ou secretas, que néo
sejam mais de interesse da SFA DO BRASIL, serdo triturados, por
equipamentos especificos para este fim.




sfQ

systems for automation

8. PROTECAO DAS INFORMACOES

8.1 UTILIZACAO

e A responsabilidade pela classificacao e local de armazenamento é
do proprietério da informacéo.

e As informacdes de carater corporativo da SFA DO BRASIL devem
ser armazenadas nos servidores de rede. E responsabilidade do
usuario fazer a classificacdo e consultar a administracdo da rede
para o correto armazenamento.

e Informac¢des confidenciais ou secretas ndo devem ser armazenadas
em diretérios pulblicos ou estacdes de trabalho do usuéario.
Consultar a administracéo da rede para o correto armazenamento.

e Mensagens de correio eletronico sdo  consideradas
correspondéncias oficiais. Assim sendo, o usuario deve identificar-
se mediante insercdo de informacdes ao final do texto, contendo
identificacdo do remetente e seu cargo ou departamento.

e Cabe ao proprietario, ou detentor de informacdes confidenciais ou
ndo, a disponibilizagdo das mesmas através de compartilhamentos
de rede, previamente solicitados a administracédo da rede.

e Ao usuario, é expressamente proibido:

o A transmissdo ou posse de informagbes que impliquem
violacdo de direitos autorais (pirataria);

o Utilizacdo de linguagem obscena ou profana, que ameace a
integridade fisica ou intimidade de outra pessoa ou
organizacao;

o Divulgacdo de qualquer informagé&o classificada como restrita
ou confidencial;

o Utilizacdo do servidor para armazenamento de informacdes ou
arquivos pessoais.

e Os equipamentos de informatica funcionardo somente com
softwares regularmente adquiridos ou liberados para uso junto a
seus fornecedores ou representantes, ou ainda, aqueles elaborados
pelo seu quadro de empregados;

e Alinstalacdo de softwares sobre os quais a SFA DO BRASIL nao
detenha direitos e que vise atender interesse de patrocinadoras ou
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empresas com as gquais mantenha acordo operacional, devera ser
precedida de contrato e que se preserve a SFA de qualquer 6nus
decorrente da medida;

e Todas as solicitagdes de aquisicdo ou desenvolvimento de software
deverdo ser analisadas pela area de TI, principalmente quanto a
compatibilizacdo com equipamentos, linguagens ou softwares
adotados pela SFA DO BRASIL;

e O Administrador de Rede deve verificar periodicamente, por meio
de ferramentas utilizadas para a administracdo do ambiente
informatizado, possiveis violagbes das medidas de seguranca
aplicadas as informacdes da SFA DO BRASIL. A SFA DO BRASIL
reserva o direito de andlise de seu parque computacional sem aviso
prévio ou comunicado;

e Caso confirmado algum tipo de violacdo interna as medidas de
seguranca aplicadas as informacdes, o Administrador de Rede deve
efetuar o bloqueio do acesso do usuario a rede e comunicar o fato
ocorrido, imediatamente, ao Gerente da area a que pertence o
USUArio;

e Todo e qualquer teste, deve ser executado em um ambiente
controlado especifico para este fim.

e  Programas em producéo devem estar armazenados fisicamente em
local diferente dos programas em desenvolvimento e/ou testes e
devidamente protegidos contra acesso ndo autorizado;

8.2 BACKUP E RESTAURACAO

e A Administracdo da Rede é responsavel por efetuar as operacdes
de Backup e Restauracdo das informacdes armazenadas nos
servidores da rede corporativa da SFA DO BRASIL,;

e Na&o sera realizada cépia de seguranca de nenhuma informacéo ou
arquivo armazenado nas estacfes de trabalho. Esta tarefa é de
responsabilidade do usuario.

e Quando necessario, o proprietario da Informacdo deve solicitar
formalmente a Administracdo da Rede a restauragdo da cépia de
seguranca de mensagens do correio eletrénico e arquivos armazenados
nos Servidores. Lembrando aos usuéarios que estas cépias estarao
disponiveis conforme a Politica de Backup da SFA DO BRASIL,;

e O tempo de retencdo das midias sera estabelecido de acordo com
a Politica de Backup adotada pela SFA DO BRASIL;

e Sera sempre mantida cépia de seguranca acomodado em cofre
apropriado para acondicionamento das midias.
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e  Sera sempre mantida cépia de seguranca em localidade externa ao
local de localizacdo da infraestrutura;

9. PROCEDIMENTOS DE USO DA REDE INTERNA, HARDWARES E
SOFTWARES

A utilizacdo da Infraestrutura tecnolégica €é fundamental para o
desenvolvimento das atividades profissionais pelas quais os usuarios da
SFA DO BRASIL foram contratados, sendo disponibilizada exclusivamente
como ferramenta de trabalho. Com isso, alguns procedimentos devem ser
adotados para delinear o que é permitido ou ndo, bem como garantir o
adequado desempenho dessas atividades.

Assim, toda a rede interna, hardwares e softwares estdo sujeitos a
monitoragdo e, portanto, a SFA DO BRASIL podera manter, a seu critério,
um histérico de acessos realizados a sua infraestrutura.

Para que esses procedimentos sejam adotados, é importante entender que
os termos rede interna, hardware e software se referem a todos os
equipamentos de propriedade da SFA DO BRASIL, tais como, mas nao se
limitando a: computadores desktop, notebooks, softwares homologados,
cabos de rede, backbones, equipamentos de discagem (modems),
equipamentos de roteamento (roteadores), equipamentos de distribuicdo
(switches e hubs), servidores, firewalls, proxies, impressoras, scanners,
smartphones ou qualquer outro equipamento pertencente a infraestrutura
tecnolégica da SFA DO BRASIL.

Sendo assim, e a partir desse entendimento, seguem as regras:

9.1 USUARIOS (CONTAS DE REDE)

Todos os logins de acesso e suas respectivas senhas sédo pessoais,
intransferiveis e de uso exclusivo dos usuarios, que assumem integral
responsabilidade pela guarda e sigilo de sua senha pessoal, bem como,
pelo uso indevido por terceiros, sendo responsavel o usuario pela sua
disponibilizacdo indevida. Além de tais cuidados, o usuario ndo deve
utilizar sua conta, ou qualquer outra conta, para violar ou transpor as
definicBes contidas nesta Politica.

Caso qualquer vulnerabilidade do sistema operacional seja constatada
por usuario da SFA DO BRASIL, este, imediatamente, devera informar ao
COMITE DE SEGURANCA DA INFORMAGCAO sobre tal vulnerabilidade,
sendo que qualquer utilizacgao ilicita da infraestrutura tecnoldgica da SFA
DO BRASIL seja pelo aproveitamento de falhas de seguranca, ou pela
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simples tentativa de erro ou de acerto de senhas, o sujeitara as devidas
sancoes.

Para tanto, seguem as normas definidas:

a) Nao é permitido compartilhar a conta de usuario e senha com outro
usuario e/ou terceiro;

b) N&o é permitida nenhuma tentativa e/ou acesso de outras contas de
usuario que nao a sua pessoal,

c) Nao é permitida nenhuma tentativa e/ou acesso para transpor a
autenticacdo ou seguranca do computador, rede ou conta;

d) Nao é permitida nenhuma tentativa e/ou interferéncia com servigos
da rede, das maquinas e outros dispositivos.

O RH deve informar a infraestrutura, sempre que houver desligamento,
no prazo de 24 (vinte e quatro) horas, a relacdo de usuérios desligados,
ou em processo de desligamento para que 0S acessos sejam
imediatamente bloqueados pelo Administrador da Rede.

9.2 PROCEDIMENTO IDENTIFICACAO DO USUARIO

O cadastro de colaborador no Ambiente de TI serd solicitado,
imediatamente ap6s sua admissdo, pela area interessada ao
departamento de Recursos Humanos e esta a Gestdo de Tl Corporativa
via formulario padrao.

O cadastro de terceiros para acesso aos recursos da rede e sistemas
deve ser efetuado mediante requisicéo da area interessada a Gestao de
Tl Corporativa, via formulario padréo, ou através de contrato de prestacao
de servico;

Todo cadastro solicitado devera ser arquivado para formacao de registro
histérico das operagdes;

O desligamento do colaborador sera notificado imediatamente pelo
Departamento RH a Gestao de Tl Corporativa via chamado / solicitacao
ao sistema interno que tomara as providéncias necessarias para o
cancelamento da login bem como para proceder a devolucéo, se houver,
dos equipamentos da SFA DO BRASIL por ele utilizados.

10
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A criagdo e manutencao do login de identificacdo do usuario na rede e
sistemas devem seguir as seguintes regras:
Sera utilizado o NOME.SOBRENOME do usuéario Exemplo:
Nome Usuério 1: Jodo Antonio Cabral
Nome Usuério 2: Marco Aurelio Silva Santos
Nome Conta de acesso 1 (E-mail, Sistemas, Rede, etc): joao.cabral
Endereco de E-mail: joao.cabral@sfadobrasil.com.br
Nome Conta de acesso 2 (E-mall, Sistemas, Rede, etc): marco.santos
Endereco de E-mail: marco.santos@sfadobrasil.com.br

Em caso de duplicidade de logins sera considerado o nome anterior ao
sobrenome até que a duplicidade seja desfeita;

Sobrenomes terminados em: Filho, Neto, Sobrinho prevalece a regra
acima de retroceder ao nome anterior ao sobrenome.

Ex. Nome Usuario 1: Paulo Henrique da Silva Filho

Nome Usuério 2: Joao Pereira Abravanel Neto

Nome Conta de acesso 1 (E-mail, Sistemas, Rede, etc): Paulo.silva
Endereco de E-mail: paulo.silva@sfadobrasil.com.br

Nome Conta de acesso 2 (E-mail, Sistemas, Rede, etc):
Joao.abravanel

Endereco de E-mail: joao.abravanel@sfadobrasil.com.br

O usuario tera a mesma identificacdo para todos os ambientes que a
requererem;

9.3 SENHAS

Toda conta de usuario tem sua respectiva senha que prové acesso aos
recursos autorizados a cada usuario da SFA DO BRASIL, de acordo com
seu perfil, que devera manté-la em seguranca.

As solicitagBes de criacao, exclusao e alteragdo de usuarios deverao ser
feitas através do formulario padrdo, definido pelo COMITE DE
SEGURANCA DA INFORMACAO, e encaminhadas ao RH, por e-mail &
area de Infraestrutura que cadastrara o usuéario de acordo com suas
permissdes para dentro dos sistemas. A senha inicial serd padréo, que

11
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devera ser alterada de acordo com as politicas em vigor. A area de
Infraestrutura serd a Unica responsavel pela concessdo de acessos e
somente atendera tais solicitacdes.

a) Todos os campos do formulario devem estar preenchidos com
informacdes fidedignas;

b) As solicitacdes devem ser provenientes de usuarios que
tenham autorizacao para efetuar tal solicitacdo em razédo de seu nivel
hierarquico, normalmente solicitacao do RH,;

c) 0 usuario ou lider direto recebera em seu e-mail os dados de
conta e sistema para acesso, bem como a senha inicial padrdo que
devera ser alterada;

O uso indevido de senhas podera gerar responsabilidades civis e
criminais, conforme dispfe o art. 325 do Cédigo Penal: Revelar fato de
que tem ciéncia em razdo do cargo e que deva permanecer em segredo,
ou facilitar-lhe a revelagéo:

A conta do usuario sera suspensa em situacdes de afastamento do
trabalho ou demisséo. O lider ao qual o usuario afastado pertence, devera
comunicar sobre o afastamento e solicitar a suspensao da senha a area
de RH, que, por sua vez, encaminhara a comunicacao e a solicitacdo a
area de infraestrutura.

Os usuarios devem obrigatoriamente escolher senhas dificeis de serem
decifradas. Isso significa que ndo devem ser utilizadas senhas que
possam ser relacionadas ao trabalho ou a vida pessoal.

Além da necessidade de possuir no minimo 8 caracteres, a senha deve
respeitar no minimo 3 dos 4 critérios abaixo:

Um ou mais caracteres minusculos;
Deve-se utilizar minimo de uma letra maidscula (A, B, C, D, ...Y,Z).
Pelo menos (1) um caractere numérico.
Pelo menos (1)um caractere especial (!, @, #, $, %, %, &, ,*)
Além disso, a senha NAO podera:

Constar o préprio login ou dados do cadastro pessoal ha composi¢éo da
senha.

Nao utilizar as dltimas 4 senhas.
Os usuarios podem escolher senhas de facil memorizacéo e ao mesmo tempo de

dificil adivinhagdo como, por exemplo: Usando iniciais de um conjunto de
palavras.

12
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As senhas resultantes deste processo séo conhecidas como pass phrases

9.4. TROCA DE SENHAS

As senhas devem ser trocadas no Maximo a cada 90 (noventa) dias. O Comité
de Seguranca pode solicitar a troca das senhas de forma parcial ou total na
organizacdo sem prévio aviso.

9.5. BLOQUEIO DA CONTA

Como forma de garantir a seguranga, a conta sera automaticamente bloqueada
apos 5 tentativas com a senha diferente da cadastrada no banco de dados. O
prazo de bloqueio da conta é de 2 horas. Havendo a necessidade ativar
imediatamente o usuario deve ligar para o administrador da rede para troca ou
através do portal de servigos da Gestéo de TI Corporativa.

9.6. HISTORICO DE SENHAS

Para impossibilitar a utilizagdo de senhas repetidas pelos usuarios, os aplicativos
devem manter um histérico das 4 Ultimas senhas utilizadas. Para aqueles
aplicativos que n&o possuem esta funcionalidade, a utilizacdo de senhas com
ndmeros maiores de caracteres deve ser considerada.

10. USO E CONTROLE DE INFORMACOES, DADOS E ARQUIVOS

10.1. ARQUIVOS COMUNS

Todos os documentos eletrdnicos, dados e informacdes da atividade laborativa
dos usuarios devem estar bem protegidos, no diretério especifico para cada
usuario, destinado a arquivos de trabalho. A Infraestrutura da SFA DO BRASIL
ird dispor de um servidor de arquivos e garantira, através dele, o sigilo das
informacdes, bem como, o backup dos mesmos, a fim de garantir sua integridade.

O uso da capacidade de armazenagem de dados no servidor deve ser feito com
tolerancia, no sentido de armazenar arquivos sem duplicagdes, salvo quando
estas forem exigidas. Nao é permitida a utilizacao do servidor para armazenar
dados e ativos pessoais dos usuarios, assim entendidos como aqueles que néo
séo de interesse, uso ou propriedade da SFA DO BRASIL.

Os usuérios, excetuando-se 0s que tenham autorizacdo especifica para esse fim
em razéo de seu perfil, ndo podem permitir ou causar qualquer alteracdo, bem
como, destruicdo de sistemas operacionais, dados ou comunicagbes de
propriedade da SFA DO BRASIL.

As informacBes, independentes da classificacdo e criticidade que estiverem
armazenas nas estacdes de trabalho sdo de responsabilidade do usuario.
Havendo a necessidade pelo Backup o mesmo deve solicitar a Gestédo de Tl o
formulério para correto entendimento e preenchimento quanto a forma de
backup.
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10.2. E-MAIL

Todas as mensagens trafegadas possuem uma coépia retida junto ao servidor,
com a finalidade de realizar auditoria, quando necessario. Portanto, é
extremamente importante que o usudrio ndo coloque em risco informagdes da
SFA DO BRASIL ao enviar email para alguns destinatarios. Também fica proibida
a comunicagdo excessiva através de e-mail para tratar assuntos particulares,
sejam eles com pessoas da SFA DO BRASIL ou fora dela. O Usuario ndo tem
privacidade sobre o conteldo, portanto pode sofrer san¢Bes sérias quando
infringir o Codigo de Etica e Conduta de Negdcios e Politica Anticorrupcdo da

SFA DO BRASIL.

Apesar de o Correio Eletronico estar protegido por sistema antivirus, fica vedada
a INSERCAO ou DISSEMINACAO de arquivos que contenham virus ou qualquer
espécie de programas nocivos, sob pena de responsabilizacdo do usuario.

N&o serd permitido o envio de qualquer informagéo corporativa da SFA DO
BRASIL ou de seus parceiros, seja esta revestida de sigilo ou néo, fornecedores,
clientes e terceiros;

N&o seré permitido o envio de quaisquer arquivos que violem direitos de terceiros,
OU que possam causar prejuizos, a terceiros e/ou da SFA DO BRASIL;

N&o sera permitido o envio de qualquer arquivo com conteddo que configure
pratica de infragdo penal ou ilicito civil em face da SFA DO BRASIL e/ou de
terceiros;

N&o sera permitida a préatica de qualquer ato que configure concorréncia desleal
ou quebra de sigilo profissional,

N&o sera permitido o envio de qualquer arquivo de carater ilegal, ofensivo e/ou
imoral, de forma genérica.

10.3. MENSAGEM INSTANTANEA

A SFA DO BRASIL permite aos USUARIOS, a utilizago de uma ferramenta para
envio de mensagens rapidas, buscando evitar a utilizacdo do telefone e agilizar
a comunicacdo para algumas areas da empresa.

10.4. SOFTWARES

A SFA DO BRASIL disponibiliza para seus usuarios um conjunto de softwares
exclusivamente para o desempenho de suas atividades profissionais, assim, é
vedada a utilizacdo de quaisquer softwares ndo homologados pela infraestrutura
da empresa.

Dessa forma, os usudarios somente poderdo instalar programas que sejam
autorizados e homologados pela Infraestrutura da SFA DO BRASIL. Fica,
portanto, vedado ao usuario a instalacdo de qualquer software, inclusive
softwares de avaliacao (trial), open source e gratuito, sem autorizacdo prévia e
expressa da infraestrutura retro citada, excetuando-se aquele usuario que tem
permisséo expressa em razdo de seu cargo, mas devendo seguir as politicas de
software da empresa.
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Todos os softwares instalados nos computadores da SFA DO BRASIL séo
devidamente licenciados ou de conhecimento do Comité de Seguranca, e 0 uUso
de qualquer software que néo seja autorizado e/ou que viole os direitos do autor
do programa de computador, sdo terminantemente proibidos. O desrespeito a
essas normas caracteriza infracéo a lei e ao contrato, gerando encargo exclusivo
do usudrio que arcara com a responsabilidade criminal, trabalhista e civil.

Portanto, os usuarios ficam cientes da obrigacdo de indenizar da SFA DO
BRASIL caso esta venha a suportar qualquer prejuizo em demandas judiciais ou
administrativas movidas pelos titulares dos direitos autorais de tais programas
ndo autorizados, bem como, de qualquer outra obra intelectual violada em seus
direitos autorais, incluindo as despesas com custas e honorarios advocaticios,
bem como os efeitos do artigo 70, inciso Ill, do Cdédigo de Processo Civil
(denunciacao da lide), concordando com a sua inclusdo no polo passivo da
demanda.

Softwares que atendem individualmente ao usuario como agendas, editores de
imagem, video, visualizadores, gestdo financeira entre outros softwares
especificos mesmo que na modalidade open, trial, free devem passar pela area
de Gestéo de Tl antes da sua instalacéo.

10.5. HARDWARES

A SFA DO BRASIL disponibiliza para seus usuarios um conjunto de
equipamentos e maquinas exclusivamente para o desempenho de suas
atividades profissionais, assim, o uso inadequado desses equipamentos e para
fins que ndo sejam os delineados pela empresa, € proibido.

E vedado o uso de quaisquer equipamentos que ndo sejam de propriedade da
SFA DO BRASIL para conexdo em sua rede corporativa, especialmente os
notebooks e smartphones particulares, ja que comprometem a Seguranca da
Informacao e também qualidade dos servicos.

E vedado o uso de quaisquer equipamentos que ndo sejam de propriedade da
SFA DO BRASIL para conexdo em sua rede corporativa, especialmente os
notebooks e smartphones particulares, ja que comprometem a Seguranca da
Informacgédo e também qualidade dos servigos.

Na utilizacdo de todos os hardwares e periféricos de propriedade da SFA DO
BRASIL, o usuério devera observar os seguintes cuidados:

a) Desligar o equipamento no final do expediente, ou em auséncias
prolongadas;

b) Toda vez que nédo for mais utilizar o computador, ou for se ausentar da
sala, efetuar o bloqueio da rede, evitando que terceiros usem o nome de
usuério ilicitamente;

¢) Sempre que tiver duvidas ou problemas nos equipamentos, contatar a area
de infraestrutura, pelo e-mail: suporte@sfadobrasil.com.br

A alteracdo de qualquer periférico ou componente nos computadores ndo é
permitida, ficando vedada aos usuarios. A realizacao de qualquer modificagéo ou
manutencado devera sempre ser realizada pela area de TI.
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Em casos de desligamento os usuarios que possuirem equipamentos méveis
deverdo deixa-los com a Tl que realizard o processo de restauracdo das
configuragbes de fabrica do aparelho, eliminando assim, os dados da SFA DO
BRASIL. Estes dispositivos nédo se limitam a notebooks, etc (particulares ou n&o).
A responsabilidade de comunicar a Tl deve ser do lider do processo ou gestor da
area. Caso o comunicado ndo ocorra a Tl se isenta de problemas eminentes.

10.6. EQUIPAMENTOS PORTATEIS

Por se tratar de equipamentos portateis nos quais informacdes da SFA DO BRASIL
estdo armazenadas, o usuario ndo deve deixar esses equipamentos fora do seu
alcance em locais publicos, onde haja acesso de multiplas pessoas, bem como,
n&o deve permitir que terceiros ndo autorizados tenham acesso as informagdes ou
dados transportados nesses equipamentos, empregando todos os cuidados
necessarios para que nao haja vazamento de informacdes.

Os equipamentos portateis, tais como, mas nao se limitando a: notebooks,
smartphones, pendrive e quaisquer outros que permitam armazenamento de
dados e informacdes somente poderdo ser utilizados pelos usuarios dentro da
estrutura (dentro da empresa) se disponibilizados da SFA DO BRASIL ou em
comum acordo com a SFA DO BRASIL, a seu exclusivo critério. Desse modo, &
expressamente vedada a utilizacdo de equipamentos portateis particulares para o
desenvolvimento das atividades profissionais relacionadas a SFA DO BRASIL,
sem expressa autorizacdo desta, bem como a coépia e/ou transferéncia de
informacdes ou dados de propriedade da mesma através destes equipamentos.

Os notebooks da SFA DO BRASIL que por ventura forem para a casa do usuario
por qualquer situacdo pertinente ao trabalho, devem voltar a empresa integros,
sem softwares adicionais inclusos. Caso o0 equipamento tenha ficado exposto a
situagBes de risco com virus, antes de ligar dentro da infraestrutura da SFA DO
BRASIL, o mesmo deve ser entregue a equipe de Tl para que esta tome as
medidas de prevenc¢do adequadas.

Este procedimento vale também para notebooks particulares que foram adquiridos
com o auxilio da SFA DO BRASIL e, portanto, sdo instrumentos pertinentes a
execucado do trabalho. A Unica exigéncia € que este equipamento deve seguir as
mesmas politicas de computadores da , inclusive ter instalado softwares de
monitoramento de irregularidades.

10.7. IMPRESSORAS

O uso das impressoras deve ser feito exclusivamente para impressdo de
documentos ou outras informacdes que sejam de interesse da SFA DO BRASIL
ou que estejam relacionados com o desempenho das atividades pelas quais o0s
usuarios foram contratados.

Impressdes que contenham informacdes sensiveis que ndo tenham mais utilidade
devem ser destruidas, visando preservar o sigilo. A SFA DO BRASIL, em
cumprimento ao seu compromisso com a responsabilidade social, recomenda que
sejam impressos apenas documentos indispensaveis, devendo os demais ser lidos
na proépria tela do computador ou arquivados em forma de arquivo virtual.
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10.8. CONTROLE E GERENCIAMENTO DE ANTIVIRUS

Sem prejuizo do controle automatico dos servidores da SFA DO BRASIL, todos os
usuarios sao responsaveis também pelo controle de dados que possam estar
infectados. Quando detectada uma mensagem ou anexo contaminados por cédigo
malicioso, esta mensagem e seus anexos serdo eliminados.

Os usuarios também sao responsaveis pela nao interrupcdo da verificacao
periddica das suas estacdes de trabalho, bem como, de qualquer dispositivo
portatil que possa conter arquivos, antes de acessa-lo. Em quaisquer situacoes,
todo e qualquer arquivo proveniente de redes ou usuarios externos deverdo,
obrigatoriamente, ser verificados por sistemas de protegao contra virus.

10.9. ACESSO REMOTO VIA VPN (VIRTUAL PRIVATE NETWORK)

A concesséo de acesso remoto e via VPN serd a exclusivo critério da SFA DO
BRASIL, que optara por qual rede o usuario tera permissao de acesso. Referida
concessao sera feita de forma individual, sendo 0s usuarios responsaveis por seus
acessos via VPN, bem como, por qualquer atividade irregular exercida por outra
pessoa de posse de seu acesso remoto. Com isso, 0s usuarios deverdo adotar
medidas de cautela, para que terceiros ndo tenham acesso, sem autorizacéo, a
sua porta VPN.

10.10. USO DE REDES EXTERNAS (INTERNET E OUTRAS)

O acesso a redes externas, principalmente a Internet, € fundamental para o
desempenho de algumas atividades relacionadas ao trabalho, assim, o uso da
Internet deve estar voltado para o acesso as informacdes relacionadas somente
com as atividades de interesse da empresa. Os acessos originados na rede interna
da empresa com destino a qualquer rede externa, s6 podem ser realizados através
dos equipamentos da SFA DO BRASIL destinados a realizar o roteamento das
redes, bem como, devem ser feitos com a utilizacédo de firewall e proxy de acordo
com as regras de navegacgéao e acesso abaixo definidas.

A

A navegacdo a sites ndo relacionados diretamente a atividade laborativa do
usuario, ndo é proibida, porém, seu uso deve ser feito de maneira equilibrada e
responsavel, antes do inicio do expediente ou no horério de almogo, para
assegurar ao uUsuario e a empresa maxima seguranca e performance no trabalho,
de modo que abusos seréo punidos.

Excetuam-se desta previsdo aqueles sites de categoria restrita pela SFA DO
BRASIL, cuja navegacado é expressamente proibida. Fica estipulada a seguinte
politica para acessos a Internet:

a) Da rede interna para a Internet somente podera ser realizada a navegacao
através de acesso autenticado;

b) Fica terminantemente proibida a navegacdo aos sites pertencentes as
categorias e atividades que exponham a SFA DO BRASIL e suas informacdes
sensiveis, conforme classificacdo abaixo;
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Casos Leves
* Jogos;
« Sites de relacionamento (Facebook, Twitter e demais do género);
* Instant messenger (MSN, Skype e demais do género);
* Propaganda Politico Partidaria;

« Audio e Video (Acesso ou Compartilhamento (ex: peer to peer)) salvo com
contetdo relacionado diretamente a SFA DO BRASIL;

* Violacéo de direito autoral (pirataria, etc);
 Conteudo improprio, ofensivo, ilegal, discriminatério e similares;
* Webmail Particular (Ex: Gmail, Hotmail, Uol, Terra, Globo e etc);

* Transferéncia de arquivos de programa a partir da internet sem autorizacao
prévia dos administradores da rede interna;

Casos Médios
* Pornogréfico e de carater sexual;
* Crackers;
* Ferramentas de Proxy;
* Violéncia e Agressividade (racismo, preconceito e contetdos similares)
Casos graves
» Acesso externo com a finalidade de divulgagao de dados sigilosos/sensiveis
(Ex: Planejamento Estratégico, Propostas Comerciais, Informacdes
financeiras, e dados correlatos a atividade da empresa sem prévia

autorizacao);

» Acesso a conteldo sobre “Terrorismo” e disseminagao de violéncia a partir
de crenga ou posicao politica;

« Utilizacao de acesso interno para praticas de comercializagdo, divulgacao
ou posicionamento sobre Drogas, alucinégenos ou substancias
entorpecentes;

* Pornografia Infantil (pedofilia);

Observacao: E permitido o uso do Skype para tratar de assuntos relacionados ao
trabalho executado.

c) A transferéncia de arquivos via FTP, quando imprescindivel, sera
autenticada;

d) Dispositivos de controle e seguranca deverdo ser utilizados, para garantir a
confidencialidade e a integridade das informacdes em trafego por estas redes;

18



sfQ

systems for automation

e) E proibido acessar todo e qualquer site que apresente vulnerabilidade de
seguranga ou que possa comprometer, de alguma forma, a seguranca e a
integridade da rede da SFA DO BRASIL. As conexdes deverdo ocorrer
exclusivamente através de acesso autenticado;

f) O Acesso a Rede de Visitantes (denominada “REDEGUEST”), sera liberado
somente para fins de acesso a internet, via sistema de voucher (com duracao
maxima de 12 horas), a partir da solicitacdo e aprovacao do administrador de
rede/gerente de infraestrutura. As regras de acesso e penalidades serdo as
mesmas listada na alinea “b”, logicamente considerando a penalidades
passiveis de aplicacdo aos usuarios visitantes.

10.11. GUARDA DE LOGS E AUDITORIA

Todas as atividades desenvolvidas com a utilizacéo da infraestrutura tecnolégica
da SFA DO BRASIL serao registradas para eventual fim judicial, além de analise
ou auditoria, por um periodo de 03 (trés) meses. Essas atividades incluem acesso
a rede, informagdes, logs de envio e recebimento de mensagens eletronicas,
acesso e navegacdo a sites, uso dos aplicativos e softwares das estacdes de
trabalho e outros. Mensalmente serd realizada auditoria interna por um
responsavel da Infraestrutura da SFA DO BRASIL.

O processo de auditoria das estagbes de trabalho, servidores e outros devem
acontecer periodicamente sem aviso. A Gestao de Tl podera aplicar a auditoria
sempre que julgar necessario ou quando solicitado pela diretoria da empresa.

Estao inclusos na auditoria a seguintes agdes:

e Auditoria parcial ou total as estag¢fes de trabalho;
e Auditoria as caixas de correio eletronico;
e Auditoria aos logs de internet e demais sistemas da companhia.

10.12. CAMERAS DE FILMAGEM

A fard uso de cameras de seguranca instaladas em suas dependéncias, ficando
resguardada a dignidade humana dos usuarios, sendo vedada a instalacdo de
cameras de filmagem nos banheiros e lavabos.

A filmagem descrita nesta Politica tem por objetivo verificar o respeito dos usuarios
as regras estabelecidas no presente instrumento, bem como, assegurar seguranca
fisica aos mesmos, ndo constituindo qualquer violagédo a intimidade, vida privada,
honra ou imagem da pessoa filmada, com o que o0s usuarios declaram,
expressamente, neste ato, concordar.

As imagens captadas dentro das dependéncias da SFA DO BRASIL serdo
arquivadas pelo prazo de 60 (sessenta dias e mantidas em carater estritamente
confidencial, somente podendo ser divulgadas em caso de infracdo as regras
constantes da presente Politica e/ou infracdo de legislacéo vigente.
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11. RESPEITO AS NORMAS E POLITICAS VIGENTES

A SFA DO BRASIL possui normas e politicas que séo periodicamente revisadas e
tem valor legal através deste documento. Entre as Normas e Politicas, temos:
Politica de Senhas; Norma de Utilizacdo do Correio Eletronico; Politica de Backup;
O USUARIO da SFA DO BRASIL tem por obrigacdo cumprir todas as politicas
publicadas e o ndo cumprimento serd considerado um incidente e podera sofrer
sancdes previstas.

12.  SANCOES

O USUARIO tem por obrigacdo cumprir todas as politicas publicadas e o n&o
cumprimento sera considerado um incidente. Por meio do Comité de Segurancga, da
SFA DO BRASIL exercera seu poder perante o conhecimento desta Politica para
aplicar sancdes aos infratores do mesmo. Inicialmente o incidente sera classificado
em 3 niveis:

Casos Leves: quando ndo ha risco ao hom nome da empresa ou exposicdo de
informacdes classificadas como sensiveis. Um exemplo de caso leve € o uso
eventual de recursos particulares, como acessos a websites fora do contexto das
atividades da empresa, compras e webmail particular.

Casos Médios: Reincidéncias de casos leves ou casos incidentes onde seja
comprovada a néo intencao de dolo.

Casos Graves: Quando a acdo ou omissao do usuario exponha ou cause danos a
informacdes classificadas como sensiveis e atos que denigram a imagem da SFA
DO BRASIL. Tentativas deliberadas de acesso, ndo expressamente autorizado, a
dados sensiveis constituem claramente um caso grave. Atividades ilicitas

vinculadas as atividades de “Terrorismo”, “Pedofilia” e comercializagédo de “Drogas”
sdo automaticamente consideradas como Casos Graves.

12.1 SANCOES PARA O USUARIO (FUNCIONARIO)

Na constatacdo de um incidente (previamente classificado), as seguintes sancdes
serdo aplicadas;

Adverténcia Verbal: Aplicada na constatacdo de incidente categorizado como
Caso Leve. Esta adverténcia sera comunicada diretamente ao USUARIO
(Funcionério), pelo Comité de Seguranca da Informacéo.

Adverténcia Escrita: Sera avaliada pelo Comité de Seguranca da Informacéo,
informado ao Departamento de RH para aplicagdo desta adverténcia conforme
legislagéo pertinente (CLT — Consolidacéo das Leis de Trabalho).

Demissdo: Sera aplicada de acordo com a legislacao pertinente (CLT —
Consolidacéo das Leis do Trabalho). Nao existe uma ordem para a aplicacé@o das
sancdes, sendo assim, um incidente pode ter punicdo maxima sem que tenha
havido qualquer outro incidente anterior.
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12.2 SANCOES PARA O USUARIO (PRESTADOR DE SERVICO)

Na constatacdo de um incidente (previamente classificado), o COMITE DE
SEGURANCA ira avaliar e aplicara as medidas cabiveis conforme o contrato de
prestacao de servico.

13. VALIDADE DA POLITICA

A presente Politica Interna de Seguranca da Informacgéo tem o inicio da sua validade
com o Aceite dos Gestores da SFA DO BRASIL e sua publicacdo no site d empresa
no enderecgo https://sfadobrasil.com.br. Seu prazo de validade é indeterminado,
podendo somente sofrer modificacBes no seu contelido sem aviso prévio.

14.  APLICACAO DA POLITICA

A presente Politica Interna de Seguranca da Informacao podera ser aplicada apés a
retencao da assinatura do usudrio sobre o conhecimento e concordancia de todos
os termos deste documento.

14.1 PARA OS USUARIOS JA EXISTENTES

Quem ja possui vinculo com a, ficara exposta esta Politica em meios de acesso a
todos, onde terdo um prazo para ler e aceitar as regras que entrardo em vigéncia.
Logo apos este deverd ir até a area de Gestao de Pessoal e Contratos assinar o
Termo de Comprometimento com a Seguranca da Informagdo. Caso 0 usuério se
negue a assinar, sera convidado a um encontro com o Comité de Seguranca que
tentard dar um significado para a importancia para a que todos trabalhem de
acordo com esta regulacéo.

14.2 PARA NOVOS USUARIOS

Este documento devera ser entregue no momento da contratacéo, que s6 podera
ser efetuada mediante a coleta da assinatura de aceite no Termo de
Responsabilidade da Seguranca da Informacéo.

Contamos com sua colaboracao!

SFA DO BRASIL
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Termo de Politica Interna de Seguranca

Eu, declaro estar ciente que a SFA DO BRASIL
SERVICOS DE INFORMATICA LTDA, adota uma Politica Interna de Seguranca da
Informacao. A esse respeito, afirmo ter recebido a Politica, e que, depois de |é-la,
aceito-a na sua integra, comprometendo-me ao cumprimento de todas as suas
disposicdes, ficando sujeito(a) as sancdes previstas em consequéncia de alguma
transgressao ou descumprimento.

Todos os direitos reservados. E proibido qualquer tipo de reproduc&o total ou parcial
desta publicacdo, sem autorizacdo formal e por escrito da Empresa. Os produtos
eventualmente consultados ou citados nesta publicacdo sao de direitos reservados
de seus respectivos autores.

Data: / /

Assinatura:
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